* %
- g
FEDERACION ESFANOLA OF
‘;FEMP_: MUNICIFIOS ¥ PROVINGIAS
* ok

2 Plan de | FEMP FC

S Plan ¢
Continua| 09

Requisitos de Seguridad de Entornos y Aplicaciones WEB

Objetivos

Enmarcado dentro del Plan de Formacion continua, la FEMP, en colaboracién con el
Centro Criptologico Nacional, dependiente del Centro Nacional de Inteligencia, pone en
marcha este curso de formacion innovador por sus contenidos y por su didactica, basada
principalmente en demostraciones practicas.

El presente curso tiene como objetivo principal mejorar la seguridad de los sistemas de
informacién de que disponen las entidades locales. En este sentido, la colaboracion con
el CCN, cuya autoridad emana del articulo 4.e de la Ley 11/2002, de 6 de mayo,
reguladores del Centro Nacional de Inteligencia (CNI), del Real Decreto 421/2004, de 12
de marzo, por el que se regula el Centro Criptolégico Nacional (CCN), supone contar con
el organismo mas cualificado a nivel nacional en estos temas de sumo interés,
especialmente en un momento en el que la administracion electronica esta viviendo un
impulso importante.

Poder presenciar, de un modo practico, la manera en que pueden ser atacados los
diferentes sistemas de informacion de una entidad local proporcionard la informacion
necesaria a los asistentes para detectar puntos débiles y vulnerabilidades en la
configuraciéon de los sistemas de los que son responsables. Asi mismo conoceran, por
parte de personal del propio Centro Criptoldgico Nacional, las herramientas que este
organismo pone a su disposicion en caso de ser victimas de un ataque.

Contenidos

Amenazas y Vulnerabilidades en Sistemas CIS
Seguridad en Telefonia Mévil (Demostracion)
Seguridad en Servicios Web (Demostracion)
Infeccion por Cédigo Dafino (Demostracion)
Soluciones Seguridad TIC

Presentacion del CCN-CERT

Experiencias de Ayuntamientos
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Destinatarios

Responsables y técnicos de entidades locales de sistemas de informacion

Lugar y fecha de celebracidn

Madrid, 7 de Octubre de 2009

Federacion Espanola de Municipios y Provincias
C/ Nuncio, 8 — 28005 Madrid

Golahora

Centro Criptolégico Nacional

Inscripcidn

Matricula: Gratuita. Las inscripciones se realizardn por orden de llegada. Los/as
solicitantes recibirdn por e-mail la confirmacion de su matricula con suficiente
antelacion.

Para inscribirse en esta accion formativa pueden acceder al formulario electrénico que se
encuentra en nuestra direccion Web http//www.femp.es/ o pinchando directamente
aqui.
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Miercoles, 7 de octubre de 2009

9:00-9:15 Recepcién y entrega de documentacion.

9:15-9:30 Inauguracion.

Isaura Leal Ferndndez
Secretaria General de la FEMP

9:30 - 10:00 Amenazas y Vulnerabilidades en Sistemas CIS.
Centro Criptoldgico Nacional

10:00 - 10:45 Seguridad en Telefénica Movil (Demostracion)
Centro Criptoldgico Nacional

10:45-11:15 Pausa café.

11:15 - 12:00 Seguridad en Servicios WEB (Demostracion)
Centro Criptoldgico Nacional

12:00 - 12:45 Infeccién por Cédigo Darnino (Demostracién)
Centro Criptoldgico Nacional

12:45 -13:30 Soluciones de Seguridad (TIC)
Centro Criptoldgico Nacional

13:30 - 15:30 Comida a cargo de la organizacion

15:30 - 16:30 Presentacion del CCN-CERT

Centro Criptolégico Nacional

16:30 - 18:00 Experiencias de Ayuntamientos
Ponente Representante del Ayuntamiento de Teruel
Ponente Sr. D. Juan Pablo Romero Navarro. Técnico Sociedad Informacién

Ayuntamiento de Rivas-Vaciamadrid
Ponente Sr. D. Alberto Garcia Alvarez. Jefe de la Seccién de Explotacion y

Sistemas
Ayuntamiento de Gijon
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18:00 - 18:15 Clausura

FEDERACION ESPANOLA DE MUNICIPIOS Y PROVINCIAS
C/ Nuncio, 8 — 28005 Madrid
Tel. 91 364 37 00
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